Jakosciowe pulapki

1. Wstep — nikt nie chce pisa¢ zlego kodu

Sa wérdd informatykow tacy, ktorych Swiadomos$¢ w kwestii jako$ci oprogramowania jest
niska. Z drugiej strony nikt nie siada do klawiatury z intencja napisania ztego kodu. Niestabilnos¢
1 nieczytelnos$¢ kodu, brak jasnej dokumentacji u wigkszosci informatykoéw wywotuje frustracjg.
Wszyscy chcemy pisa¢ dobre oprogramowanie z dobra dokumentacja.

Jednak pomimo szczerych chgci o0s6b zaangazowanych w projekty informatyczne,
niezadowalajaca jako$¢ kodu i dokumentacji jest wciaz zmora wielu firm. Przyczyn na pewno jest
wiele i jest to temat godzien opastego tomiska. Ja skupiam si¢ na jednej, moim zdaniem, dos¢
waznej] przyczynie. Odnoszg wrazenie, ze wiele osob nie zdaje sobie sprawy z rzeczywistych
kosztow zwiazanych z implementacja procedur zapewnienia jakosci powszechnie obecnych w
opracowaniach na temat jakosci oprogramowania. Swiadomo$¢ rzeczywistych kosztow
przychodzi dopiero w trakcie projektu, kiedy wigkszo§¢ procedur jest juz wdrozonych.
Wycofanie si¢ z nich i wdrozenie innych jest wtedy zbyt kosztowne. Z drugiej strony budzet
projektu nie zawsze jest w stanie udzwignaé catego narzutu wnoszonego przez wybrane przez nas
metody zapewnienia jakosci. W efekcie zasady, ktorych przestrzeganie jest fundamentem
zapewnienia jakosci, sa przestrzegane potowicznie (bo na pelne przestrzeganie nie ma czasu ani
pieniedzy), co prowadzi czasami do wigkszego chaosu niz gdyby tych zasad nie byto.

Chce by¢ dobrze zrozumiany. Projekt, w ktérym nie ma zadnego systematycznego podejs$cia
do zagadnienia jakos$ci, jest z gory skazany na zaglade. Z drugiej strony procedury i narzedzia
zapewnienia jako$ci podlegaja tym samym podstawowym prawom, co inne narze¢dzia — ich
eksploatacja kosztuje. Kosztuje ich zakup (w przypadku oprogramowania — niekoniecznie. Dla
niektérych narzedzi istnieja nie gorsze, darmowe odpowiedniki), kosztuje ich utrzymanie,
kosztuje ich eksploatacja, kosztuje czas potrzebny do przyuczenia innych jak tych narzedzi
uzywac.

Jako homo sapiens, potrafimy i powinni$my korzysta¢ z narzedzi. Wazne jest bySmy potrafili
dobra¢ narzedzia na miar¢ naszych potrzeb i mozliwosci. Pozwolg sobie uzy¢ poréwnania z
ustugami transportowymi. Nie kazda firma $§wiadczaca ustugi transportowe moze sobie pozwoli¢
na zakup najnowocze$niejszych samochodéw. Jezeli nie ma odpowiedniej bazy klientow to cena
eksploatacji 1 ubezpieczenie moze przekroczy¢ jej mozliwosci finansowe.

Tego typu pulapek jest przy wytwarzaniu oprogramowania kilka. Ja chcg si¢ skupi¢ na
niektorych aspektach dokumentacji, procedur i aplikacji narzedziowych.

Nastgpnie postaram si¢ zasygnalizowaé, ze nawet przy ograniczonym budzecie mozna
odnies¢ sukces. Trzeba po prostu narzuci¢ sobie pewne reguly, ktore oceniamy jako realistyczne 1
twardo si¢ tych regut trzymac.

2. Dokumentacja

Temat rzeka. Wiasciwie, to w duzym uproszczeniu, mozna powiedzie¢, ze procedury
zapewnienia jakosci okreslaja gtownie: kto, kiedy 1 jaki ma napisa¢ dokument. Ale, nawet bez
czytania norm ISO przecigtny programista wie, jak wazna jest poprawnie spisana specyfikacja



wymagan 1 dokumentacja implementacji z diagramami moduléw. Trochg¢ mniej programistow
zdaje sobie sprawg¢ z tego jak wazne jest, aby ta dokumentacja byta napisana prostym 1
zrozumiatym jezykiem. Nie zmienia to faktu, ze Swiadomos$¢ wagi dobrej dokumentacji jest
powszechna.

Duzo mniej powszechna jest §wiadomo$¢, co tak naprawdg oznacza dobre, porzadne
wykonanie danego dokumentu. I jakie sa zwiazane koszty ze zrobieniem tego naprawdg dobrze.
Oraz jakie sa skutki zrobienia tego byle jak.

Chcg tu zwroci¢ uwagg na kilka niebezpieczenstw.

Ostroznie z diagramami

Doczesne miejsce w dokumentacji technicznej zajmuja diagramy. Diagramy moduléw w
systemie jako calosci, diagramy interakcji migdzy obiektami, diagramy hierarchii klas,
scenariusze itd.

W niektorych sytuacjach kilka czytelnych diagramow potrafi przekaza¢ wigcej niz kilkanascie
stron tekstu. Dlatego, przy tworzeniu czytelnej 1 zrozumialej dokumentacji, diagramy sa
niezastapione. Istnieje co najmniej kilka programow ulatwiajacych tworzenie prostych i
czytelnych diagramow (wlaczajac w to narzedzia do rysowania dostgpne w Wordzie). Warto
wybra¢ sobie narzedzie, ktore najbardziej nam pasuje i go uzywac. Podkreslam — nic nie zastapi
czytelnego diagramu.

Przy podejmowaniu decyzji o tworzeniu diagramu powinniSmy kierowaé si¢ zdrowym
rozsadkiem. Przestrzegam przed postanowieniami typu ,diagram dla kazdego scenariusza”,
»~diagram dla kazdego obiektu”. Przyjecie takich zasad spowoduje, ze bgda tracone godziny lub
dni na diagramy ilustrujace rzeczy na tyle proste, ze mozna je opisa¢ w kilku linijkach tekstu.
Diagram nie jest celem samym w sobie. Celem rysowania diagramu jest ilustracja rzeczy
trudniejszych do opisania stowami. Nowoczesne narz¢dzia wychodza nam tu naprzeciw,
automatyzujac tworzenie niektorych diagramow na podstawie definicji obiektow. Jednak
opierajac tworzong dokumentacje na duzej ilosci diagraméw (a bedzie ich duzo, jesli bedziemy je
tworzy¢, dla np. kazdego obiektu) musimy by¢ swiadomi kosztéw ich wykonania oraz kosztéw
dbania o to, by byly aktualne. Mozemy skorzysta¢ z programu, ktory bardzo pomaga przy
rysowaniu takich obiektéw. Takie programy nie tylko same rysuja ,.klocki” z odpowiednimi
atrybutami. Daja one mozliwo$ci tworzenia repozytorium obiektow i1 odwotywania si¢ do
diagraméw danych obiektow z réznych dokumentow. Moéwiac ogélnie - pomagaja zarzadzad
zagadnieniami i obiektami, ktére wystgpuja w projekcie. Musimy mie¢ jednak na uwadze kilka
czynnikéw. Trzeba pamigtac, ze repozytorium obiektow w duzym projekcie czgsto si¢ zmienia.
W zwiazku z tym, kto§ musi tym administrowac. Musi tez istnie¢ jaki§ sposob okreslania, ktore
repozytorium odpowiada danej wersji oprogramowania.

Wyobrazmy sobie nastgpujacy przyktad. Mamy obiekt, ktory jest obecny na wielu
diagramach. I ten obiekt si¢ zmienia. Dochodzi nowa wazna metoda, badz usunigtych jest 5
atrybutéw. W zwiazku z tym kazdy dokument, ktory ma w sobie diagram z tym obiektem, musi
zosta¢ uaktualniony lub powinna zosta¢ stworzona nowa wersja tego dokumentu. Juz samo to
zajmuje czas. A jak jeszcze sa diagramy, ktore importuja inne diagramy (np. za pomoca OLE) to
uchowaj Boze. Uzywatem takiego narzedzia ze 4 lata temu. Zmiana glupiego obiektu zajmowata
mi kilka dni, bo program dziatat wolno 1 si¢ sypat. Ale 4 lata to duzo czasu. Dzisiaj takie rzeczy
sa bardziej stabilne. Jednakze narzut administracyjny pozostaje. I zalezno$ci migdzy wersjami
tez. Pamigtajmy, ze jezeli ,,bawimy si¢” w repozytoria obiektow, to musimy si¢ tez ,bawi¢” w
administrowanie wersjami tych obiektéw. W przeciwnym razie, bgdzie to bezwarto$ciowe, bo
kazdy programista czy analityk, bedzie si¢ glowit, czy diagram, ktdry widzi to jest akurat aktualna



wersja. Oczywiscie, sa obiekty, ktorych ilustracje, ze wzgledu na wazno$¢ tych obiektow, musza
pojawi¢ si¢ w wielu dokumentach. Jezeli zmieni si¢ obiekt, ktéry jest bardzo wazny w
architekturze systemu, to wtedy nie ma wyjscia — dokumentacja musi by¢ uaktualniona. Jezeli
jednak w dokumentacji umie$cimy szczegotowe diagramy obiektow poslednich, to skazujemy si¢
na pracochlonne uaktualnianie prawie wszystkich dokumentéw po kazdym cyklu rozwoju
oprogramowania.

Dokumentacja uzytkownika

W bardzo wielu projektach dokumentacje uzytkownika pisza programisci. Nie pisza jej
dlatego, ze maja zytk¢ do znajdowania najbardziej prostych opiséw zlozonych zjawisk. Ani nie
pisza jej dlatego, ze rozkoszuja si¢ zabawa stowem. Najczesciej, programisci pisza
dokumentacjg¢, bo musza. Jezeli oczarowuje nas jakos¢ dokumentacji tworzonej przez
renomowane firmy, to proszg pozwoli¢, ze opiszg jak wyglada proces jej wytwarzania. Zajmuje
si¢ tym osobny dziat, sktadajacy sig z ludzi, ktorzy potrafia dobrze pisa¢ (pisa¢ teksty do czytania
a nie oprogramowanie). Poniewaz takim ludziom zdarza si¢ nie zna¢ od $rodka zagadnienia, o
ktorym pisza, robia tak: na podstawie wymagan pisza pierwsza wersj¢. Potem daja t¢ wersje do
przejrzenia programistom 1 testerom, ktorzy opisywana funkcjonalno$¢ implementowali i1
testowali. Nanosza oni uwagi i dokument jest poprawiany. Jezeli trzeba, cykl jest powtarzany. A
pod sam koniec, dokumentacja jest testowana (tzn. probuje si¢ wykonywac poszczeg6lne funkcje
programu kierujac si¢ instrukcjami z dokumentacji). Sami musimy oceni¢ czy nasz projekt na to
sta¢ czy nie (dotyczy to zwlaszcza nieduzych projektéw tworzonych przez mate i srednie firmy).

3. Narzedzia

Po pierwsze narzgdzia wspomagajace proces testowania i zarzadzania nim sg drogie. Istnieja
oczywiscie darmowe narzedzia (Open Source) 1 wiele z nich ma bardzo dobra reputacjg. Jednak
wcigz pokutuje mit (moim zdaniem - falszywy), ze dla narzgdzi Open Source nie ma wsparcia.
Mit wzmocniony  jeszcze propaganda firm komercyjnych (patrz FUD,
http://en.wikipedia.org/wiki/FUD). Odstrasza to skutecznie wielu manageréw.

Po drugie musimy mie¢ na uwadze, ze wbrew temu, co mowia czgsto materialy
marketingowe, korzystanie z narzedzi komercyjnych wcale nie jest proste. Nie jest proste
skonfigurowanie ich w sposéb w peini odpowiadajacy naszym potrzebom. Nie jest takze proste
nauczy¢ si¢ nimi efektywnie postugiwaé. Kazdy projekt ma swoje niuansiki i przystosowanie
narzedzia do tych niuansikow wymaga duzej wiedzy i czasu (albo pienigdzy na konsultanta, ktory
to zrobi, (jezeli to mozliwe) 1 wystawi rachunek nie za rozwiazanie, lecz za spgdzony w projekcie
czas).

Pamigtajmy, ze znane pakiety daja nie tylko oprogramowanie narzedziowe. Daja one tez
metodologig, ktora do jakiegos stopnia bedziemy musieli wdrozy¢ w projekcie. Uwzglednijmy to
1 dodajmy do kosztéw licencji 1 wsparcia technicznego. Wezmy tez pod uwagg, ze wdrozenie
nowego narzedzia w jednym departamencie, moze za soba pociagna¢ konieczno$¢ wdrozenia
tego narzgdzia w departamentach wspotpracujacych. Wtedy suma cen licencji zaczyna
gwaltownie rosnag.

Komercyjne narzedzia ngca tez bardzo ciekawymi funkcjami, ktére zaimplementowane w
projekcie, moga rzeczywiscie wnie$¢ nowa jako$¢ do procesu. Badzmy jednak czujni. Czgsto sig
okazuje, ze skorzystanie z tej funkcjonalno$ci wymaga podporzadkowania si¢ pewnym regutom,
ktore moga by¢ trudne lub prawie niemozliwe do spetienia (przynajmniej w naszym projekcie).
Ale tak nie musi by¢ zawsze. Jezeli uznamy jaka$ funkcjonalnos$¢ za pociagajaca, sprawdzmy, co
doktadnie musimy zrobi¢, aby moc z niej skorzysta¢. Moze akurat w przypadku naszego projektu



nie bedzie trzeba zrobi¢ wiele a zyski beda znaczace. Musimy to sami ocenic.

4. Zapewnianie jakosci kodu

Poza dbaniem o dobra dokumentacjg, jako$¢ mozna tez podnie$¢ wdrazajac procedury
polepszajace proces kodowania.

Chyba we wszystkich powaznych tekstach na temat tworzenia dobrego kodu jest jasno
powiedziane, ze najlepsza metoda jego weryfikacji, jest przejrzenie go przez innych. Nazywa si¢
to ,,code walkthrough” lub ,code review” (code walkthrough to analiza programu przez
wykonanie go w mysli linia po linii). Bez watpienia jest to metoda skuteczna, ale bardzo droga.
Kod nie przejrzy si¢ sam. Musza na to pos§wieci¢ czas inni programisci. Zeby ich komentarze byly
co$ warte, musza mie¢ oni czas, aby "wgryz¢" si¢ w kod. W przeciwnym razie nie beda mieli do
powiedzenia nic bardziej odkrywczego ponad to, ze wcigcia im si¢ nie podobaja lub, ze nazwa
zmiennej jest mylaca.

Sa tez narzedzia typu Bounds Checker, ktore pozwalaja bada¢ kod w trakcie uruchomienia.
Sprawdzaja na przyktad czy nie ma jakich$ dziwnych alokacji lub dealokacji pamigci. Z cenami
takich narzedzi jest roznie. BoundsChecker CompuWare kosztuje 800$. Nie mam do$wiadczenia
z tym narzedziem, ale opinie, ktére znalazlem na jego temat sa w przewazajacej mierze
pozytywne. Ja korzystatem z Rational Purify. Sa tez narzedzia Open Sourcowe — tu tez nie mam
do$wiadczenia. Z tego co wiem nowe wersje kompilatorow 1 srodowisk deweloperskich maja
wbudowane tego typu narzedzia. Ogolnie oceniam, ze nie jest to zta rzecz. Uruchomienie tego nie
zajmuje znowuz tak duzo czasu, a uzyskane informacje sa cenne. Nalezy jednak pamigtac¢ o tym,
ze kod uruchamiany w takim trybie potrzebuje wigcej zasobow komputera. Te jednak sa tanie,
wigc warto si¢ tym tematem zainteresowac.

5. Planujmy uwzgledniajac nasze realne mozliwosci

Zanim zaplanujemy co bedzie robione w projekcie, aby polepszy¢ jakos¢, zastandwmy sig, na
co nas stac. Wezmy pod uwage budzet, ilos¢ ludzi 1 terminy. Musimy tez sobie uczciwie
odpowiedzie¢ na pytanie czy implementujemy procedury zapewnienia jakosci, bo chcemy by¢
kryci przed zwierzchnikami lub czy dlatego ze chcemy zwigkszy¢ prawdopodobienstwo
produkcji lepszego kodu. Jezeli tylko chcemy by¢ kryci, to wlasciwie nie widzg jaki$ konkretnych
barier dla naszej kreatywnosci. Mozemy wymysla¢ jakie tylko chcemy procedury. Programisci
zapewnia, ze to wszystko bedzie dziata¢. Beda tworzone na czas odpowiednie dokumenty,
rysowane diagramiki, dostarczane beda rezultaty testow. To nic, ze dokumentacja bedzie
bezwarto$ciowa 1 niezrozumiata. To nic, ze diagramy beda nieaktualne. To nic, ze jak sig
przyjrzymy testom, to stwierdzimy, ze sa napisane tak, zeby zawsze przechodzily. I to nic, ze
oprogramowanie nie bgdzie dziataé. Przeciez to nie o to w tym chodzi. Chodzi o mozliwos¢
wykazania, ze trzymaliSmy si¢ procedur. A programisci chetnie pomoga, bo zawsze znajda
sposob, zeby spetni¢ wymogi procedury. Kazde;.

Pamigtajmy: W obliczu deadline-u, wszystkie procedury moga zosta¢ ominigte i oszukane.
Programista musi by¢ tylko wystarczajaco inteligentny i chcie¢. A chcie¢ znaczy moc. A w
obliczy perspektywy pracy w wariackich nadgodzinach, che¢ pojawi si¢ sama.

Jezeli jednak chcemy zrobi¢ co$§ zeby produkt byl lepszy to starajmy si¢ unika¢ tworzenia
zasad, ktore raczej na pewno bgda lamane, bo bgda nierealistyczne. Prawo, ktére musi by¢ tamane
jest demoralizujace. Starajmy si¢ utworzy¢ zbidr zasad, ktére bede mozliwe do spetnienia.
Stawiajmy realistyczne wymagania i wtedy egzekwujmy je z cala bezwzglednoscia.

6. Sugerowane minimum



Oto moje realistyczne minimum, bgdace wynikiem moich obserwacji w trakcie 8 lat pracy
przy wytwarzaniu oprogramowania:

Dobrze spisane wymagania

Z biznesowego punktu widzenia, jest to jeden z najwazniejszych dokumentéw. To on opisuje,
jaka funkcjonalno$¢ ma program zawieraC. Powyzej przekonywalem, ze niektore rzeczy mozna
sobie darowa¢, bo sa za drogie 1 nie wnosza az tyle, aby warto bylo ponosi¢ koszty z nimi
zwigzane. Ale dobrze spisanych wymagan nie mozemy sobie darowaé. I jezeli zamierzamy
oszczgdza¢ na tworzeniu dokumentacji, to na tworzeniu wymagan powinniSmy staraé si¢
oszczedzi¢ jak najmniej. Dobrze spisane wymagania moga nas obroni¢ przed zadaniami klienta,
ktory twierdzi, ze zrozumial, ze funkcjonalnosci bedzie dwa razy wigcej od tej, ktéra mu
dostarczono. Zle spisane - sa w statystykach zrédtem najwigkszych strat finansowych w
informatyce. Pisanie dobrych wymagan to bezcenna umiejetnosé i wielka sztuka, ktora si¢ zglebia
przez cate zycie.

Komentarze w kodzie

Kazda funkcja w kodzie powinna zawiera¢ krotki opis co dana funkcja robi. Kazdy modut
powinien mie¢ nagtéwek, z krotkim opisem co dany modut robi. (Wiem, wiem - to oczywiste.
Woeciaz jednak ta regula nie jest przestrzegana, nawet w firmach przez duze F).

Zrozumiala, krotka dokumentacja techniczna

Do kazdego wigkszego modutu powinien istnie¢ odpowiedni, co najwyzej kilkustronicowy
dokument. Powinien on przedstawia¢ - mozliwie najprostszym jezykiem i uzywajac klarownych
ilustracji - funkcjonalno$¢ modutu. Stylem powinien bardziej przypomina¢ opowiadanie niz
specyfikacje techniczna.

Celem tego dokumentu jest danie osobie czytajacej wyobrazenia do czego modul tak
naprawde stuzy 1 na jakiej zasadzie dziata. Jezeli dokumentacje czyta osoba nietechniczna, to ten
poziom szczegOtowosci jest z zasady wystarczajacy. Jezeli czyta ja programista i potrzebuje
wigcej szczegdtdw, moze ich poszukaé¢ w kodzie zrodtowym modutu. Jezeli kod bedzie miatl te
minimum komentarzy, o ktorych mowi¢ powyzej i programista bedzie znal przeznaczenie i
ogoblne zasady dzialania modutu — wtedy poruszanie si¢ po kodzie bgdzie duzo tatwiejsze.

System kontroli wersji.

Istnieja co najmniej 2 darmowe, sprawdzone przez rzesze informatykoéw, narzedzia do
kontroli wersji — RCS 1 CVS. Nie znam zadnego racjonalnego powodu, zeby systemu kontroli
wersji nie stosowac. Znam za to szereg kataklizmow, jakie moga by¢ efektem nieuzywania takich
systemow. Stosujmy kontrolg¢ wersji zaréwno do kodu programu jak i do dokumentac;ji.

Tylko po wdrozeniu tego minimum mozemy zacza¢ mySle¢ o czym$ bardziej
zaawansowanym jak na przyklad tworzenie szczegdétowej dokumentacji technicznej czy tez
wdrozenie systemu zarzadzania testami, automatyzacji testow etc.

Jezeli nie mamy zasobow do wdrozenia tego minimum to nasz projekt mozna porownac¢ do
spaceru po linie na przepascia. Widz¢ 3 wytlumaczenia takiej sytuacji:

Znaczny rozrost wymagan w trakcie projektu (scope creep)
Kto$ planujacy budzet projektu nie za bardzo si¢ na planowaniu znat
u Ktos planujacy budzet projektu znat si¢ na tym, ale planowane zyski ze zrealizowania



projektu sa tak wysokie, ze zaakceptowano tak wysokie ryzyko. Warto mie¢ §wiadomos¢,
ze brak tego minimum jako$ci, czyni projekt misja wysoce ryzykowna wtedy, gdy w
projekcie pracuje 4-5 0sob. Dla projektow 10 1 wigcej osobowych jest to juz po prostu
misja samobojcza.

Na koniec jeszcze drobna sugestia:

Preferujmy komunikacj¢ ustng nad pisemng przy przekazywaniu wiedzy

Nie utrudniajmy testerom dostepu do programistow. Zaden dokument nie zastapi rozmowy ze
specjalista/autorem modutu, ktéry odpowie nam na nasze pytania. Jezeli jest dostgpna zarowno
dokumentacja jak i programista modutu, nie skazujmy testera na czytanie dokumentacji pisanej
przez programistow, ktorzy traktuja dokumentacje jako dopust bozy. Pozwdlmy testerowi
porozmawiac z programista.

7. Zycie nie jest takie proste...

Dla wigkszosci uogdlniajacych tez i rad istnieja kontrprzyktady i dziedziny gdzie te tezy sa
falszywe a rady si¢ nie stosuja. M9j artykut nie jest tu wyjatkiem. I to jest nieuniknione. Jak juz
zaznaczytem, zagadnienia zapewnienia jakos$ci sa zbyt ztozone, zeby je podsumowac na kilku
stronach. Zdaje¢ sobie sprawe, ze to co pisz¢ moze nie przystawac (przynajmniej wprost) do
rzeczywistosci niektorych projektow.

Niestety, nie tylko my (wytworcy oprogramowania) decydujemy o tym, jaka ma byc¢
dokumentacja. Czasami klient narzuca nam, co ma by¢ tworzone. Warto mie¢ przynajmniej
swiadomos¢, jakie koszty pociaga za soba tworzenie dokumentacji. Moze jak si¢ to uswiadomi
klientowi, to zrezygnuje on z czgs$ci dokumentow.

Niektorzy sa na wyrafinowane procedury zapewnienia jakosci skazani z definicji - systemy
sterowania elektrownia jadrowa, systemy wojskowe, NASA (ktorej proby oszczgdzania nie
wyszly na dobre). Dla tych firm dokumentacja jest nie tylko informacja techniczna. Jest tez
dowodem przy wystapieniu jakichkolwiek problemow. A koszty ewentualnej awarii sg tak
wysokie, ze wielokrotnie przewyzszaja ogromne naktady na zapewnienie jakosci.

Pomimo to wciaz jest wiele projektow, gdzie takich odgdérnych wymogéw nie ma. 1 wtedy
warto mie¢ $wiadomos$¢, jakie dana procedura zapewniania jakosci niesie ze soba narzuty.
Czasami sa one tak duze, ze lepiej ja sobie darowac, bo jej wdrozenie zje czas i budzet naszego
projektu.



